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1. SCOPUL POLITICII DE PROTECTIE A DATELOR

Ca parte a responsabilitdtii sale sociale, Grupul Salt Bank se angajeazd sd respecte
prevederile legislatiei in vigoare privind protectia datelor cu caracter personal (,datele”).
Ca urmare a acestui angajament, Salt Bank a adoptat prezenta Politicd si asigurd
publicarea acesteia prin afisarea pe web-site-ul oficial www.salt.bank , pentru a putea
fi consultatd de orice parte interesatd.

Prezenta politica de protectie a datelor se aplicd la nivelul intregului Grup Salt Bank si se
bazeazd pe principii de bazd acceptate la nivel european privind protectia datelor.
Asigurarea protectiei datelor reprezintd fundamentul relatiilor de afaceri de incredere si
al reputatiei Grupului Salt Bank ca angajator atractiv.

Politica de protectie a datelor oferd una dintre conditile-cadru necesare pentru
asigurarea unui nivel adecvat de protectie a datelor cu caracter personal, conform
prevederilor Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date (denumit in continuare GDPR), cu directd aplicabilitate in toate statele membre ale
Uniunii Europene incepdnd cu data de 25 mai 2018, precum si ale legislatiei nationale
adoptate in domeniul protectiei datelor.

2. DOMENIUL DE APLICARE SI MODIFICAREA POLITICII DE PROTECTIE A DATELOR

Aceastd politica de protectie a datelor se aplicd tuturor companiilor din Grupul Salt Bank,
adicd Salt Bank, tuturor companiilor sale dependente de grup, companiilor afiliate si
angajatilor acestora. 'Dependente), in acest caz, inseamnd societdtile in care Grupul Salt
Bank poate impune adoptarea directd sau indirectd a acestei Politici de Protectie a
Datelor, pe baza majoritdtii voturilor in adunarea generald a actionarilor, reprezentdrii
conducerii majoritare sau prin acord.

Politica privind protectia datelor se extinde la toate prelucrdrile de date cu caracter
personal.

Companiile individuale din Grupul Salt Bank pot adopta reglementdri interne proprii care
sd asigure respectarea prezentei politici de protectie a datelor. Aceastd politicd de
protectie a datelor poate fi modificatd doar sub coordonarea directd a Ofiterului de
Protectia Datelor din cadrul Salt Bank. Modificdrile vor fi raportate imediat companiilor
din cadrul Grupului Salt Bank utiliz&nd procesul de modificare a politicilor.

Cea mai recentd versiune a politicii de protectie a datelor poate fi accesatd cu
informatiile privind confidentialitatea datelor pe site-ul Salt Bank: www.salt.bank

3. APLICAREA LEGISLATIEI NATIONALE

Aceastd politica de protectie a datelor cuprinde principiile de confidentialitate reglementate
pe plan european, fard a inlocui legile nationale existente. In cazul in care, la nivel national,
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sunt adoptate reglementdri specifice de aplicare a Regulamentului General privind Protectia
Datelor, Grupul Salt Bank va aplica legislatia cea mai restrictiva.

Fiecare companie a Grupului Salt Bank este responsabild de respectarea acestei politici de
protectie a datelor si a obligatiilor legale impuse de reglementarile in vigoare.

4. PRINCIPII DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

a. Corectitudinea si legalitatea

Salt Bank protejeazd drepturile individuale ale persoanelor vizate cu ocazia prelucrdrii
datelor cu caracter personal, datele cu caracter personal fiind prelucrate in mod
legal si corect.

b. Restrictii la un anumit scop

Datele cu caracter personal sunt prelucrate numai in scopul definit Tnainte de
inceperea colectdrii datelor. Modificdrile ulterioare ale scopului sunt posibile doar cu
titlu exceptional, intr-o masurd limitatd si necesitd o fundamentare.

c. Transparenta
Persoana vizatd este informatd cu privire la modul in care sunt prelucrate datele
sale. In general, datele cu caracter personal sunt colectate direct de la persoana in
cauzd. Atunci cand datele sunt colectate, persoana vizatd trebuie sd fie constientd
sau sd fie informatd despre:

» |dentitatea Operatorului de Date,

» Datele de contact ale Responsabilului cu protectia datelor

» Scopurile si temeiurile legale aplicabile prelucrdrilor de date,

»Terte pdArti sau categorii de terte parti cdrora le-ar putea fi transmise datele

» Drepturile persoanelor vizate.
d. Reducerea prelucrdrii datelor si economia colectdarii datelor
inainte de prelucrarea datelor cu caracter personal, trebuie determinat dacd si in ce
mdsurd prelucrarea datelor cu caracter personal este necesard pentru atingerea
scopului pentru care este efectuatd. Atunci cand scopul permite acest lucru si unde
cheltuielile implicate sunt proportionale cu scopul urmarit, sunt utilizate date anonime
sau statistice. Datele cu caracter personal nu sunt colectate in avans si stocate in scopuri
potentiale viitoare, cu exceptia cazului in care acest lucru este impus sau permis de
legislatia in vigoare.

e. Stergerea

Datele personale care nu mai sunt necesare dupd expirarea perioadelor legate de
procesele legale sau de afaceri sunt sterse. in cazul in care sunt identificate indicii cu
privire la existenta unor interese care necesitd protejarea sau legate de importanta
istoricd a acestor date in cazuri individuale, este posibil ca Banca s pdstreze datele pand
cand interesele care meritd protejate au fost clarificate Tn mod legal, sau arhiva
corporativd a evaluat datele pentru a determina dacd trebuie pdstrate in scopuri
istorice/ arhivistice. Atunci cand stergerea datelor poate avea impact asupra sistemelor
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informatice ale bancii, datele vor fi anonimizate ireversibil, astfel incét s& nu mai existe
indicii care sd poatd conduce la identificarea persoanei vizate.

f. Precizia faptica; actualizarea datelor

Datele cu caracter personal trebuie sd fie corecte, complete si, dacd este necesar, sd fie
actualizate. Banca ia mdsuri adecvate pentru a se asigura cd datele eronate sau
incomplete sunt sterse, corectate, completate sau actualizate.

g. Confidentialitatea si securitatea datelor

Datele cu caracter personal sunt supuse obligatiilor legale de pdstrare a secretului
datelor. Acestea trebuie sd fie tratate ca fiind confidentiale de fiecare angajat al Bancii si
sunt asigurate mdsuri organizatorice si tehnice adecvate pentru a preveni accesul
neautorizat, prelucrarea sau distributia ilegald, precum si pierderea accidentald,
modificarea sau distrugerea.

5. FIABILITATEA PROCESARII DATELOR
Prelucrarea datelor cu caracter personal este permisd numaiin temeiurile legale enumerate
mai jos:

a. Date despre clienti si parteneri

a.l. Prelucrarea datelor pentru o relatie contractuala

Datele personale ale contrapartidelor, clienti si parteneri pot fi procesate pentru a stabilj,
executa si rezilia un contract. Pot fi incluse, de asemeneaq, servicii de consultantd pentru
partener in cadrul contractului, dacd acest lucru este legat de scopul contractual. inainte
de incheierea contractului - in timpul fazei de initiere a contractului - datele personale
pot fi prelucrate pentru a pregdti ofertele sau comenzile de cumpdrare sau pentru a
indeplini alte cerinte din perspectiva care se referd la incheierea contractului.
Contrapartidele pot fi contactate in timpul procesului de pregdtire a contractului,
utilizdnd informatiile pe care le-au furnizat. Orice restrictii solicitate de contrapartide
trebuie sd fie respectate. Pentru cerinte de publicitate, care sunt suplimentare, trebuie
respectate cerintele de la punctul 5.0.2.

a.2. Prelucrarea datelor in scopuri publicitare

Dacd persoana vizatd contacteazd o companie din cadrul Grupului Salt Bank pentru a
solicita informatii (de exemplu, cererea de a primi materiale informative despre un
produs), este permisa prelucrarea datelor pentru a rdspunde acestei solicitari.
Activitdtile de loializare sau de publicitate ale clientilor fac obiectul unor cerinte legale
suplimentare. Datele personale pot fi prelucrate in scopuri publicitare sau in cadrul
cercetdrii de piatd si de opinie, cu conditia ca acest lucru sd fie compatibil cu scopul
pentru care datele au fost colectate initial. Persoana vizatd trebuie informatd cu privire
la utilizarea datelor sale in scopuri publicitare. Dacd datele sunt colectate numai in
scopuri publicitare, dezvdluirea de cdtre persoana vizatd este voluntard. Persoana vizatd
este informatd cd furnizarea de date in acest scop este voluntard. Atunci cand
comunicd cu persoana vizatd, este obtinut consimtdmantul de a procesa datele in
scopuri publicitare. Atunci c@nd acordd consimtdmantul, persoana vizatd ar trebui sa
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aibd posibilitatea de a alege intre formele de contact disponibile, cum ar fi posta
obisnuitd, e-mail si telefon (Consimtdmantul, a se vedea 5.a.3).

Dacd persoana vizatd refuzd utilizarea datelor sale in scopuri publicitare, datele acesteia
nu mai poate fi utilizate in aceste scopuri si trebuie sd fie blocate pentru utilizarea in
aceste scopuri.

a.3. Consimtdmantul pentru prelucrarea datelor

Datele pot fi prelucrate dupd primirea acordului persoanei vizate. Inainte de a-si da
consimtdmantul, persoana vizatd trebuie informatd in conformitate cu 4.c. din aceastd
politicd de protectie a datelor. Consimtdmantul trebuie obtinut in scris sau in format
electronic in scopul documentdrii. In anumite circumstante, cum ar fi conversatiile
telefonice, consimtdmantul poate fi dat verbal. Este obligatorie documentarea acorddrii
consimtadmantului.

a.4. Prelucrarea datelor in conformitate cu autorizatia legald

Prelucrarea datelor cu caracter personal este permisd si in cazul in care legislatia
aplicabild solicitd, impune sau permite acest lucru. Tipul si amploarea procesdrii datelor
trebuie sd fie necesare pentru activitatea legald de prelucrare a datelor si trebuie sa
respecte dispozitiile legale relevante.

a.b. Prelucrarea datelor in conformitate cu interesele legitime

Datele cu caracter personal pot fi procesate siin cazul in care prelucrarea este necesara
pentru un interes legitim al Grupului Salt Bank. Interesele legitime sunt in general de
naturd juridica (de exemplu, colectarea creantelor restante) sau comerciale (de
exemplu, evitarea incdlcdrilor contractului). Datele cu caracter personal nu pot fi
prelucrate in scopul unui interes legitim dacd, in cazuri individuale, existd dovezi conform
cdrora interesele persoanei vizate meritd protectie si cd aceasta are prioritate. inainte
de prelucrarea datelor, este necesar sd se determine dacd existd interese care meritd
protejate.

a.6. Prelucrarea datelor foarte sensibile

Datele cu caracter personal foarte sensibile pot fi prelucrate numai dacd legea impune
acest lucru sau persoana vizatd a dat consimtdmantul expres. Aceste date pot fi, de
asemeneq, prelucrate dacd este obligatorie pentru afirmareq, exercitarea sau apdrarea
revendicdrilor legale referitoare la persoana vizatd. Dacd existd planuri de prelucrare a
datelor extrem de sensibile, Ofiterul de Protectia Datelor trebuie informat in prealabil.

a.7. Decizii individuale automatizate

Prelucrarea automatizatd a datelor cu caracter personal care este utilizatd pentru a
evalua anumite aspecte nu poate constitui singura bazd pentru decizile care au
consecinte juridice negative sau care ar putea afecta in mod semnificativ persoana
vizatd. Persoana vizatd trebuie informatd cu privire la faptele si rezultatele deciziilor
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individuale automatizate si la posibilitatea de a r&spunde. Pentru a evita deciziile
eronate, un angajat trebuie sd efectueze testarea si verificarea plauzibilitatii rezultatului.

a.8. Datele utilizatorilor si internetul

Dacd datele cu caracter personal sunt colectate, prelucrate si utilizate pe site-uri web
sau in aplicatii, persoanele vizate trebuie sd fie informate despre aceasta intr-o
declaratie de confidentialitate si, dacd este cazul, informatii despre cookie-uri.
Declaratia de confidentialitate si orice informatie privind modulele cookie trebuie sd fie
integrate astfel incat sd fie usor de identificat, direct accesibile si disponibile in mod
consecvent pentru persoanele vizate.

Dacd sunt create profiluri de utilizare (urmdrire) pentru a evalua utilizarea site-urilor web
si a aplicatiilor, persoanele vizate trebuie sd fie intotdeauna informate in mod
corespunzdtor conform declaratiei de confidentialitate. Urmdrirea personald poate fi
efectuatd numai dacd este permisd in conformitate cu legislatia in vigoare sau dupd
consimtdmantul persoanei vizate. Dacd urmdrirea utilizeazd un pseudonim, persoana
vizatd ar trebui sd aibd posibilitatea de a-si retrage consimtdmantul conform declaratiei
de confidentialitate.

in cazul in care site-urile sau aplicatiile pot accesa date cu caracter personal intr-o zond
limitatd la utilizatorii inregistrati, identificarea si autentificarea persoanei vizate trebuie sa
ofere protectie suficientd in timpul accesului.

b. Datele angajatului

b.l. Prelucrarea datelor pentru relatia de munca

in relatiile de muncd, datele cu caracter personal pot fi prelucrate, dacd este necesar,
pentru initiereq, executarea si incetarea contractului de muncd. La initierea unui raport
de muncg, datele personale ale solicitantilor pot fi procesate. In cazul in care candidatul
este respins, datele sale trebuie sterse in conformitate cu perioada de pdstrare
necesard, cu exceptia cazului in care solicitantul a fost de acord s& rdmand la dosar
pentru un viitor proces de selectie. De asemeneq, este necesar consimtdmantul pentru
utilizarea datelor pentru procesele de aplicare suplimentare sau inainte de partajarea
aplicatiei cu alte companii din grup.

in raportul de muncd existent, prelucrarea datelor trebuie s& se refere intotdeauna la
scopul contractului de muncd dacd nu se aplicd niciuna dintre urmdtoarele
circumstante pentru prelucrarea datelor autorizate.

Dacd in timpul procedurii de solicitare ar trebui sd fie necesard colectarea de informatii
despre un solicitant de la o tertd parte, trebuie respectate cerintele legilor nationale
corespunzdtoare. in caz de indoiald, trebuie obtinut un acord de la persoana vizatd.
Trebuie sd existe o autorizatie legald pentru prelucrarea datelor cu caracter personal
care au legaturd cu relatia de muncd, dar care nu a fdcut parte initial din executarea
contractului de muncd. Acestea pot include cerinte legale, reglementdri colective cu
reprezentantii angajatilor, consimtdmantul angajatului sau interesul legitim al
companiei.
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b.2. Prelucrarea datelor in conformitate cu autorizatia legala

Prelucrarea datelor personale ale angaijatilor este permisd si in cazul in care legislatia
nationald solicitd, impune sau autorizeazd acest lucru. Tipul si amploarea procesdrii
datelor trebuie sd fie necesare pentru activitatea legald de prelucrare a datelor si trebuie
s@ respecte dispozitile legale relevante. Dacd existd o anumitd flexibilitate juridicd,
trebuie luate in considerare interesele angajatului care meritd protejate.

b.3. Acorduri colective privind prelucrarea datelor

In cazul in care o activitate de prelucrare a datelor depdseste scopul indeplinirii unui
contract, aceasta poate fi permisd dacd este autorizatd printr-o conventie colectiva.
Acordurile colective sunt acorduri de salarizare sau acorduri incheiate intre angajatori si
reprezentantii angajatilor, in limita permisd de legislatia in materie de munca.
Acordurile trebuie s& acopere scopul specific al activitdtii de prelucrare a datelor
intentionate si trebuie intocmite in limitele parametrilor legislatiei nationale privind
protectia datelor.

b.4. Consimtama@ntul la prelucrarea datelor

Datele angajatului pot fi prelucrate dupd consimtdmantul persoanei in cauzd.
Declaratiile de consimtdmant trebuie prezentate in mod voluntar. Acordul involuntar
este nul. Declaratia de aprobare trebuie obtinutd in scris sau in format electronic in
scopul documentdrii. In anumite circumstante, consimt&mantul poate fi dat verbal, caz
in care trebuie sd fie documentat corespunzdtor. in cazul furnizérii informate si voluntare
de date de cdtre partea relevantd, se poate presupune acordul dacd legislatia nationald
nu necesitd consimt&mantul expres. Inainte de a da consimt&mantul, persoana vizatd
trebuie informatd in conformitate cu paragraful 4.c. din aceastd politicd de protectie a
datelor.

b.5. Prelucrarea datelor in baza unui interes legitim

Datele personale pot fi procesate si in cazul in care este necesar sd se impund un interes
legitim al Grupului Salt Bank . Interesele legitime sunt in general de naturd juridicd (de
exemplu, depunereq, aplicarea sau apdrarea impotriva revendicdrilor legale) sau
financiare (de exemplu, evaluarea intreprinderilor).

Datele cu caracter personal nu pot fi prelucrate pe baza unui interes legitim dacg, in
cazuri individuale, exist& dovezi cd interesele angajatului merit& protectie. Inainte de
procesarea datelor, trebuie s& se determine dacd existd interese care meritd protejate.
Mdsurile de control care necesitd prelucrarea datelor angajatului pot fi luate numai
dacd existd o obligatie legald in acest sens sau dacd existd un motiv legitim. Chiar dacd
existd un motiv legitim, trebuie examinatd si proportionalitatea mdsurii de control.
Interesele justificate ale companiei (de exemplu, respectarea dispozitiilor legale si a
reglementdrilor interne ale societdtii) trebuie sd fie cantdrite in raport cu interesele
angajatului care trebuie protejate si care pot fi afectate de mdsura de control ce
urmeaza a fi adoptatd. Interesul legitim al companiei si orice interese ale angajatului
care meritd protejat trebuie sd fie identificate si documentate ihainte de luarea oricdror
mdsuri. In plus, trebuie luate in considerare orice cerinte suplimentare din legislatia
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nationald (de exemplu, drepturile de co-decizie pentru reprezentantii angaijatilor si
drepturile de informare ale persoanelor vizate).

b.6. Prelucrarea datelor personale sensibile

Datele personale sensibile pot fi procesate numai in anumite conditii. Datele personale
sensibile sunt date despre originea rasiald si etnicd, convingerile politice, convingerile
religioase sau filozofice, calitatea de membru al unei uniuni/formatiuni si séndtatea si
viata sexual& a persoanei vizate. in conformitate cu legislatia nationald, alte categorii de
date pot fi considerate sensibile sau continutul categoriilor de date poate fi completat
diferit. Mai mult, datele care se referd la o infractiune pot fi procesate numai in
conformitate cu cerintele speciale din legislatia nationald.

Prelucrarea trebuie permisd in mod expres sau prescrisd de legislatia nationald. in plus,
prelucrarea poate fi permisd dacd este necesar ca autoritatea responsabild sd Tsi
indeplineascd drepturile si obligatiile in domeniul dreptului muncii. Angajatul poate, de
asemeneaq, sd consimtd ih mod expres prelucrarea.

Dacd existd planuri de prelucrare a datelor personale sensibile, Ofiterul de Protectia
Datelor trebuie informat in prealabil.

b.7. Decizii automate

In cazul in care datele personale sunt prelucrate automat, ca parte a relatiei de muncg,
si sunt evaluate datele personale specifice (de exempluy, in cadrul selectiei personalului
sau al evaludrii profilurilor de competente), aceastd prelucrare automatd nu poate
constitui singura bazd pentru decizile care ar avea consecinte negative sau probleme
semnificative pentru angajatul afectat. Pentru a evita deciziile eronate, procesul
automatizat trebuie sd asigure cd o persoand evalueazd rezultatul si cd aceastd
evaluare este baza deciziei. Persoana vizatd trebuie, de asemeneq, sd fie informatd cu
privire la faptele si rezultatele deciziilor individuale automatizate si la posibilitatea de a
rdspunde.

b.8. Telecomunicatii si internet

Echipamentele telefonice, adresele de e-mail, intranetul si internetul impreund cu
retelele sociale interne sunt furnizate de companie in primul rdnd pentru misiuni legate
de munca. Ele sunt un instrument si o resursd a companiei. Acestea pot fi utilizate n
cadrul reglementdrilor legale aplicabile si al politicilor interne ale companiei. in cozul
utilizarii autorizate in scopuri personale, legile privind secretul telecomunicatiilor si legile
nationale privind telecomunicatiile trebuie sd fie respectate, dacd este cazul.

Pentru a asigura confidentialitateq, integritatea si disponibilitatea datelor, Banca poate
implementa mdsuri de protectie automate, inclusiv analiza traficului, Tn vederea
detectdrii vectorilor sau modelelor de atac si prevenirii acestora, ca si in caozul
raspunsului la incidentele de securitate informaticd. Pentru asigurarea unui grad ridicat
al securitdtii informatice si in vederea solutiondrii incidentelor de securitate informaticg,
utilizarea echipamentelor telefonice, a adreselor de e-mail, a retelelor intranet [ internet
si a retelelor sociale interne poate fi inregistratd pentru o perioadd temporard. Evaludrile
acestor date si identificarea/profilarea unei anumite persoane poate fi fdcutd doar intr-
un caz concret si justificat de incdlcdri suspectate a legilor in vigoare sau politicilor

Pag.9/16



Grupului Salt Bank. Evaludrile pot fi efectuate numai de cdtre departamentele de
investigare, asigurndu-se, in acelasi timp, respectarea principiului proportionalitdtii.
Legislatia nationald relevantd trebuie respectatd in acelasi mod ca si regulamentele
interne ale Grupului.

Banca nu va prelucra date cu caracter personal in absenta unuia dintre motivele de mai sus.
Aceeasireguld se aplicg, de asemeneaq, in cazul in care scopul colectdrii, prelucrdrii si utilizarii
datelor cu caracter personal trebuie sd fie modificat fatd de scopul initial.

6. TRANSMITEREA DATELOR CU CARACTER PERSONAL

Transmiterea datelor cu caracter personal catre destinatarii din afara sau in interiorul
Grupului Salt Bank face obiectul cerintelor de autorizare pentru prelucrarea datelor cu
caracter personal in conformitate cu sectiunea 5. Beneficiarul datelor trebuie sd fie obligat
sd utilizeze datele numai in scopurile definite.

In cazul in care datele sunt transmise unui destinatar din afara Grupului Salt Bank cdtre o
tard tertd, aceastd tard trebuie sG accepte sd mentind un nivel de protectie a datelor
echivalent cu aceastd politicd de protectie a datelor. Acest lucru nu se aplicd in cazul in care
transmiterea se bazeazd pe o obligatie legald. O obligatie legald de acest tip se poate baza
pe legile t&rii domiciliate a societdtii Grupului care transmite datele. In subsidiar, legile tdrii
domiciliate a societdtii din grup pot recunoaste scopul transmiterii datelor in baza obligatiei
legale a unei tdri terte.

In cazul in care datele sunt transmise de o tertd parte unei companii a Grupului Salt Bank,
trebuie sd se asigure cd datele pot fi utilizate in scopul dorit.

Dacd datele cu caracter personal sunt transferate de la o companie a Grupului cu sediul
social in Uniunea Europeand [ Spatiul Economic European cdtre o societate a Grupului cu
sediul social in afara Spatiului Economic European (tara tertd), societatea care import&
datele este obligatd s coopereze cu orice anchetd fdcutd de autoritatea de supraveghere
competentd din tara in care isi are sediul social partea care exportd datele si de a se
conforma observatiilor autoritdtii de supraveghere cu privire la prelucrarea datelor
transmise. Acelasi lucru este valabil si pentru transmiterea datelor de cdtre companiile din
grupuri din alte tdri. Dacd fac parte dintr-un sistem international de certificare pentru
respectarea regulilor corporative obligatorii privind protectia datelor, acestea trebuie sd
asigure cooperarea cu birourile si agentiile de audit relevante. Participarea la astfel de
sisteme de certificare trebuie sd fie convenitd cu responsabilul cu protectia datelor.

In cazul in care un subiect de date pretinde cd aceastd politicd de protectie a datelor a fost
incdlcatd de societatea din Grup care se afld intr-o tard tertd care importa datele, compania
Grupului cu sediul in Spatiul Economic European care exportd datele se angajeazd sd sprijine
partea in cauzd, ale cdror date au fost colectate in Spatiul Economic European, pentru a
stabili faptele si pentru a-si afirma drepturile in conformitate cu aceastd politicd impotriva
societdtii de grup care importd datele.

7. PRELUCRAREA DATELOR PRIVIND CONTRACTELE

Prelucrarea datelor in numele sdu inseamnad cd un furnizor este angajat sd proceseze date
cu caracter personal, fard a-si asuma responsabilitatea pentru procesul de afaceri dfiliat. In
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aceste cazuri, un acord privind prelucrarea datelor in numele acestuia trebuie incheiat cu
furnizori externi si printre companiile din cadrul Grupului Salt Bank. Clientul isi pdstreazd
intreaga responsabilitate pentru performanta corectd a procesdrii datelor. Furnizorul poate
procesa date personale numai conform instructiunilor clientului. La emiterea ordinului,
departamentul care plaseazd comanda trebuie sd se asigure cd sunt indeplinite
urmdtoarele cerinte:
a. Furnizorul trebuie ales pe baza capacitdtii sale de a acoperi mdsurile tehnice si
organizatorice de protectie necesare.
b. Ordinul trebuie trimis in scris. Instructiunile privind prelucrarea datelor si
responsabilitdtile clientului si furnizorului trebuie sd fie documentate.
c. Trebuie luate in considerare standardele contractuale privind protectia datelor furnizate
de responsabilul cu protectia datelor.
d. Inainte de inceperea prelucrdrii datelor, clientul trebuie s& aibd incredere cd furnizorul
isi va respecta obligatiile. Un furnizor poate documenta conformitatea cu cerintele de
securitate a datelor, in special prin prezentarea unei certificari adecvate.
In functie de riscul de prelucrare a datelor, revizuirile trebuie repetate in mod regulat pe
durata contractului.
e. In cazul procesdrii transfrontaliere a datelor din contracte, trebuie indeplinite cerintele
nationale relevante pentru divulgarea datelor cu caracter personal in strdindtate. In
special, datele cu caracter personal din Spatiul Economic European pot fi procesate intr-
o tard tertd numai dacd furnizorul poate dovedi cd are un standard de protectie a datelor
echivalent cu aceastd politicd de protectie a datelor. Instrumentele adecvate pot fi:
i. Acordul privind clauzele contractuale standard ale UE pentru prelucrarea datelor din
contracte in tarile terte cu furnizorul si cu orice subcontractanti.
ii. Participarea furnizorului la un sistem de certificare acreditat de UE pentru asigurarea
unui nivel suficient de protectie a datelor.
iii. Recunoasterea regulilor corporative obligatorii ale furnizorului pentru a crea un nivel
adecvat de protectie a datelor de cdtre autoritdtile de supraveghere responsabile
pentru protectia datelor.

8. DREPTURILE PERSOANEI VIZATE

Fiecare persoand vizatd are urmatoarele drepturi. Afirmatia lor trebuie sd fie tratatd imediat

de cdtre unitatea responsabild si nu poate constitui un dezavantaj pentru persoana vizatd.
a. Persoana vizatd poate solicita informatii privind datele cu caracter personal care i-au
fost stocate, modul in care au fost colectate datele si in ce scop. Dacd existd alte drepturi
de a vizualiza documentele angajatorului (de exemplu, dosarul personalului) pentru
relatia de muncd in conformitate cu legile relevante privind ocuparea fortei de muncg,
acestea nu vor fi ofectate.
b. Dacd datele cu caracter personal sunt transmise tertilor, trebuie furnizate informatii
despre identitatea destinatarului sau categoriile de destinatari.
c.Dacd datele cu caracter personal sunt incorecte sau incomplete, persoana vizatd poate
solicita corectarea sau completarea acesteia.
d. Persoana vizatd poate contesta prelucrarea datelor sale in scopuri de publicitate sau
de cercetare a pietei [ opiniei publice. Datele trebuie sa fie blocate pentru aceste tipuri de
utilizare.
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e. Persoana vizatd poate cere ca datele sale sd fie sterse in cazul in care prelucrarea
acestor date nu are un temei juridic sau dacd temeiul juridic nu mai este valabil. Acelasi
lucru este valabil dacd scopul care a stat la baza procesdrii datelor a expirat sau aincetat
s& mai fie aplicabil din alte motive.
Perioadele de pdstrare existente si interesele conflictuale care meritd protejate trebuie
respectate.
f. Persoana vizatd are, in general, dreptul de a se opune prelucrdrii datelor sale si aceasta
trebuie luatd in considerare dacd protectia intereselor sale are prioritate fatd de interesul
operatorului de date in urma unei situatii personale specifice. Acest lucru nu se aplicd in
cazul in care o dispozitie legald impune ca datele sd fie procesate.
In plus, fiecare persoand vizatd poate pretinde drepturile de la punctele 3.b, 4,5, 6, 9,10 si 14.c.
ca beneficiar tert dacd o companie care a acceptat sd respecte Politica de protectie a
datelor nu respectd cerintele siincalcd drepturile partii.

9. CONFIDENTIALITATEA PROCESARII

Datele personale sunt supuse secretului datelor. Orice colectare, prelucrare sau utilizare
neautorizatd a acestor date de cdtre angajati este interzisd. Orice procesare de date
efectuatd de un angajat, care nu a fost autorizatd sa fie desfdsuratd ca parte a indatoririlor
sale legitime, este considerate ca fiind neautorizatd. Se aplicd principiul 'necesitatea de a
cunoaste’. Angajatii pot avea acces la informatii personale in functie de adecvarea acestui
acces la tipurile de date si de scopul determinat. Acest lucru se bazeazd pe defalcarea si
separarea atentd a atributiilor angajatilor bdncii si presupune punerea in aplicare a rolurilor
si responsabilitdtilor pentru fiecare angaijat.

Angajatilor li se interzice sd utilizeze date cu caracter personal in scopuri private sau
comerciale, sd le dezvdluie persoanelor neautorizate sau sd le pund la dispozitie in orice alt
mod. Superiorii ierarhici isi informeazd angajatii la inceputul relatiei de muncd cu privire la
obligatia de a proteja secretul datelor.

In cazul utilizarii neautorizate a datelor personale, angajatii pot fi sanctionati in conformitate
cu legislatia aplicabild si cu reglementdrile in vigoare in cadrul Grupului Salt Bank.
Obligatia mentinerii confidentialit&tii datelor personale rdmdéne in vigoare si dupd incheierea
perioadei de angajare, sanctiunile aplicabile in caz de incdlcare a obligatiei de
confidentialitate fiind cele prevdzute de cadrul legislativ in vigoare.

10. SECURITATEA PRELUCRARII

Datele personale sunt protejate impotriva accesului neautorizat si impotriva prelucrdrii sau
divulgdrii ilegale, precum si pierderii accidentale, modificdrii sau distrugerii. Acest lucru se
aplicd indiferent dacd datele sunt prelucrate electronic, pe suport de hértie sau prin alte
mijloace. Inainte de introducerea noilor metode de prelucrare a datelor, in special a noilor
sisteme informatice, sunt definite si implementate mdsuri tehnice si organizatorice de
protectie a datelor cu caracter personal. Aceste mdsuri trebuie sd se bazeze pe stadiul
tehnicii, pe riscurile procesdrii si pe necesitatea de a proteja datele (determinate de procesul
de clasificare a informatiilor).

In special, structura organizatoricd responsabild se poate consulta cu Directia de Securitate
a Informatiei (DSI) si cu responsabilul pentru protectia datelor. Mdasurile tehnice si
organizatorice pentru protectia datelor personale fac parte din managementul securitdtii
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informatiilor corporative si sunt adaptate in mod continuu la evolutiile tehnice si schimbdrile
organizationale.

11. CONTROLUL PROTECTIEI DATELOR

Respectarea politicii de protectie a datelor si alegilor aplicabile privind protectia datelor este
verificatd in mod regulat prin intermediul auditurilor de protectie a datelor precum si al altor
controale. Realizarea acestor controale este responsabilitatea responsabilului cu protectia
datelor, a coordonatorilor de protectie a datelor si a altor unitati ale grupului cu drepturi de
audit sau a auditorilor externi angajati. Rezultatele controalelor privind protectia datelor sunt
raportate responsabilului cu protectia datelor. Consiliul de Administratie al Salt Bank este
informat despre rezultatele primare ca parte a sarcinilor de raportare ale responsabilului cu
protectia datelor cu caracter personal. La cerere, rezultatele controalelor privind protectia
datelor vor fi puse la dispozitia autoritdtii responsabile de protectia datelor. Autoritatea
responsabild cu protectia datelor poate efectua propriile controale de conformitate cu
reglementdrile din aceastd politicd, conform legislatiei nationale.

12. INCIDENTE DE PROTECTIE A DATELOR
Toti angaijatii sunt obligati s& informeze imediat superiorul sau Ofiterul de Protectia Datelor
cu privire la cazurile de incdicare a acestei politici de protectie a datelor sau alte
reglementdri privind protectia datelor cu caracter personal (incidente de protectie a
datelor), indiferent dacd este vorba despre o incdlcare a confidentialitatii, a integritatii
datelor sau a disponibilitdtii acestora. Conducdtorul structurii organizatorice este obligat s&
informeze imediat Ofiterul de Protectia Datelor cu privire la incidentele de protectie a datelor.
In cazurile de:

» Transmitere necorespunzdtoare a datelor cu caracter personal cdtre terte padrti,

» Acces neadecvat la datele cu caracter personal sau

» Pierdere, distrugere sau alterare a datelor cu caracter personal,

conducdtorul structurii organizationale in cauza intocmeste, de urgentd, rapoartele de
sesizare, conform regulilor stabilite pentru Gestionarea Incidentelor de Securitate a Datelor
cu Caracter Personal, astfel incat sd poatd fi luate mdsurile urgente pentru limitarea afectdrii
titularilor de date cu caracter personal si pentru respectarea obligatiilor de raportare si
notificare a incidentelor cdtre autoritatea de supraveghere.

13. RESPONSABILITATI SI SANCTIUNI

Conducerea fiecdrei companii din Grupul Salt Bank precum si angaijatii si prepusii acestora
sunt responsabili de prelucrarea datelor in zona lor de responsabilitate. Prin urmare, acestia
sunt obligati s& se asigure cd sunt indeplinite cerintele legale pentru protectia datelor si cele
continute in politica de protectie a datelor (de exemplu, obligatiile nationale de raportare).
Organele de conducere au responsabilitatea de a se asigura cd existd mdsuri
organizationale, resurse umane si tehnice pentru ca orice prelucrare a datelor sd fie
efectuatd in conformitate cu protectia datelor. Respectarea acestor cerinte reprezinta
responsabilitatea conducatorilor de structuri organizatorice.

Ofiterul de Protectia Datelor al Salt Bank este informat de indatd despre controalele efectuate
de autoritdtile de supraveghere cu privire la protectia a datelor.
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Organele de conducere ale companiilor din Grupul Salt Bank informeaza Ofiterul de
Protectia Datelor al Salt Bank cu privire la numele Ofiterului de Protectia Datelor din cadrul
companiei pe care o reprezintd fard a exclude posibilitatea ca mai multe societdti din grup
s& numeascd aceeasi persoand n rolul de Ofiter de Protectia Datelor.

Ofiterii de Protectia Datelor sunt persoanele de contact mentionate pe siteurile companiilor
din Grup, in sectiunea destinatd protectiei datelor. Acestia pot efectua verificari si isi
familiarizeazd angajatii cu continutul politicilor de protectie a datelor. Departamentele
responsabile de procesele si proiectele de afaceriinformeazd in timp util Ofiterul de Protectia
Datelor cu privire la noile prelucrdri de date cu caracter personal. Pentru planurile de
prelucrare a datelor care pot prezenta riscuri speciale pentru drepturile individuale ale
persoanelor vizate, Ofiterul de Protectia Datelor este informat inainte de inceperea procesdrii.
Acest lucru se aplicd in mod obligatoriu datelor cu caracter personal sensibile. Managerii se
asigurd cd angajatii lor sunt suficient de instruiti in protectia datelor. Prelucrarea
necorespunzdtoare a datelor cu caracter personal sau alte incdlcdri ale legilor privind
protectia datelor pot conduce la cereri de despdgubire pentru prejudicii. incdlcdrile pentru
care angajatii individuali sunt responsabili pot conduce la sanctiuni prevdzute in dreptul
MuNCii.

14. OFITERUL DE PROTECTIA DATELOR (DPO)

Ofiterul de Protectia Datelor, fiind independent din punct de vedere al ordinelor profesionale,
isi desfdsoard activitatea pentru respectarea legislatiei in vigoare privind protectia datelor.
El este responsabil pentru politica de protectie a datelor si supravegheazd respectarea
acesteia. Ofiterul de Protectia Datelor are linie de raportare directd cdtre Consiliul de
Administratie al companiei in cadrul cdreia isi desfdsoard activitatea.

Companiile din Grupul Salt Bank care sunt obligate din punct de vedere juridic s numeascd
un responsabil cu protectia datelor vor desemna un Ofiter de Protectia Datelor.

Ofiterii de Protectia Datelor din subsidiarele bdncii informeazd fard intarziere Ofiterul de
Protectia Datelor al Salt Bank cu privire la orice risc de protectie a datelor.

Orice persoand vizatd poate aborda Ofiterul de Protectia Datelor, in orice moment sd ridice
preocupdri, s8 pund intrebdri, sd solicite informatii sau sd depund pléngeri legate de
protectia datelor sau de problemele de securitate a datelor. Dacd se solicitd, preocupdrile si
plangerile vor fi tratate in mod confidential.

In cazul in care coordonatorul de date in cauz& nu poate rezolva o pléngere sau remedia
incdlcarea politicii de protectie a datelor, Ofiterul de Protectia Datelor este consultat de
indatd. Deciziile luate de Ofiterul de Protectia Datelor pentru remedierea incdlcdrilor privind
protectia datelor trebuie sd fie sustinute de conducerea societdtii in cauzd. Anchetele
autoritdtilor de supraveghere sunt intotdeauna raportate responsabilului cu protectia
datelor.

Datele de contact ale responsabilului cu protectia datelor si ale personalului sunt
urmatoarele:

Salt Bank S.A., Ofiter de Protectie a Datelor (DPO),

E-mail:_ dpo@salt.bank
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15. DEFINITII

» Datele sunt anonime dacd identitatea personald nu poate fi niciodatd urmdaritd de nimeni
sau dacd identitatea personald ar putea fi recreatd doar cu un timp, cheltuieli si muncd
nerezonabile.

» Consimtadmdntul este acordul voluntar, obligatoriu din punct de vedere juridic pentru
prelucrarea datelor in situatia in care nu sunt aplicabile alte temeiuri legale .

» Incidentele de protectie a datelor sunt toate evenimentele in care existd suspiciuni
justificate cd datele cu caracter personal sunt capturate, colectate, modificate, copiate,
transmise sau utilizate ilegal.

Aceasta se referd la actiunile unor terti sau angaijati.

» Persoana vizatd in cadrul acestei politici de protectie a datelor este orice persoand fizicd a
cdrei date pot fi prelucrate. in unele tdri, persoanele vizate pot fi si persoane juridice.

» Spatiul Economic European (SEE) este o regiune economicd asociatd cu UE si include
Norvegia, Islanda si Liechtenstein.

» Datele personale sensibile sunt date despre originea rasiald si etnicd, opiniile politice,
credintele religioase sau filosofice, calitatea de membru al unei formatiuni/uniuni sau
sdndtatea si viata sexuald a persoanei vizate.

In conformitate cu legislatia nationalo, si alte categorii de date pot fi considerate foarte
sensibile sau continutul categoriilor de date poate fi structurat diferit. Mai mult, datele care
se referd la o infractiune pot fi procesate adesea numaiin conformitate cu cerintele speciale
din legislatia nationald.

» Datele personale reprezintd toate informatile despre anumite persoane fizice sau
persoane care pot fi definite. O persoand poate fi definitd, de exemplu, dacd relatia
personald poate fi determinatd utilizdnd o combinatie de informatii cu cunostinte
suplimentare suplimentare.

» Prelucrarea datelor personale inseamnd orice proces, cu sau fard utilizarea sistemelor
automate, pentru colectareq, stocareq, organizareqa, pdstrarea, modificareq, interogareq,
utilizarea, transmitereq, transmitereq, difuzarea sau combinarea si compararea datelor.
Aceasta include, de asemeneq, eliminareq, stergerea si blocarea datelor si a suporturilor de
stocare a datelor.

» Prelucrarea datelor cu caracter personal este necesard in cazul in care scopul permis sau
interesul justificat nu au putut fi obtinute fard datele personale sau numai cu cheltuieli

exceptional de mari.

» Operatorul de date este compania independentd din punct de vedere legal a Grupului Salt
Bank, a cdrei activitate de afaceri initiazd mdsura relevantd de prelucrare.
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» Un nivel suficient al protectiei datelor in tdrile terte este recunoscut de Comisia Europeand
dacd nucleul personal al vietii private, asa cum este definit in unanimitate in tdrile membre
ale UE, este asigurat in mod adecvat. Atunci cdnd ia decizia, Comisia Europeand
contabilizeazd toate circumstantele care joacd un rol in transmiterea datelor sau o categorie
de transmitere a datelor. Acestea includ opiniile in conformitate cu legislatia nationald si
standardele profesionale relevante aplicabile si mdsurile de securitate relevante.

»Tdrile terte in cadrul politicii de protectie a datelor sunt toate natiunile din afara Uniunii
Europene | SEE. Aceasta definitie nu include tdrile cu un nivel de protectie a datelor
considerat suficient de ctre Comisia Europeand.

» Pdrtile terte sunt oricine in afard de persoana vizatd si de operatorul de date. intr-un caz de
prelucrare a datelor in numele procesatorilor din UE, entitatile nu sunt terte parti in temeiul

legilor privind protectia datelor, deoarece sunt atribuite prin lege entitdtii responsabile.

» Transmiterea reprezinta o divulgare a datelor protejate de cdtre entitatea responsabild
cdatre terte parti.
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